Gyors hibajavitas IP halézatokban
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Bar az IP komoly fejidésen ment at, tovabbra is hianyzikdbela halozatban felléphibak
gyors elkerllésének modszere. Ezt a rést napjainkba IP Fast Reroute (IPFRR)
megoldasok igyekeznek betoélteni. Cikkliinkben atjékia gyors hibajavitas alapelveit, majd
ezen elveket a ,Not-via addresses”-en, a legnagytbhogatassal rendelkézanddszeren
keresztll szemléltetjuk. Egy teljes éft@&lot-via tesztrendszer tervezése és vizsgalatansora
szerezett tapasztalataink alapjan bemutatjuk a merdsrényeit €s hibait, valamint megoldasi
javaslatunkat ezen hibak javitasara.

1. Bevezetés

Napjainkban az Internet dbtorésével a kommunikacid egyre jelisgtbb része ezen a
médiumon zajlik. A fejpdésnek kdszonh&n azonban az Interneten hasznalt alkalmazasok
kore is jelenisen kiterjedt. A hagyomanyosnak mondhaté szol@gdltkt mellett — e-mail,
web —, a felhasznalok Ujabban (video)telefonalasraline jatékokra, & televizidzasra is
hasznalni kezdik.

Ezen alkalmazasok azonban az Interneten megszékdtil kezelt elasztikus forgalommal
szemben valés idigjkdvetelményeket tamasztanak, amellyel egyre nétemegbirkdzni. A
probléma oka az Internet Protocol (IP) alapvwetikodési elvéBl, az ugynevezetbest effort
(legjobb szandék) hozzaallasbdél fakad. Mivel adeés idején nem merilhetett fel a valds
idejii forgalom elvezetésének szikségessége, az IP t@kdnind a mai napig kihivasokkal
klzdenek a szolgaltatas miseégének biztositasa (QoS) terén.

Az egyik legfontosabb még ma is megoldatlan feladahlos iddj alkalmazasok szamara az
esetlegesen felmefillmeghibasasok gyors kezelése. Ezt a jelenlegi |Bzatbk tipikusan
valamilyen utvonalvalaszté protokoll (OSPF, ISIByiésegével reaktiv modon veégzik, a hiba
Természetesen ez a megoldas jélentst vehet igénybe, a valos ideplkalmazasok altal
megkovetelt maximalisan 50-100ms-mal szemben asgemchelyreallasa konnyen elérheti a
masodperces, de specialis esetben akar a percgsagegndet is [1].

A helyzet azonban sokszor még ennél is rosszalsh. Il8hjelenlegi hal6zatokban ugyanis az
IP szinten lathatd, esetlegesen meghibasodo linkekiopontok az esetek tdbbségében rovid
id6 elteltével Gjra elérhévé valnak [2] — ezt nevezzik tranziens hibanakzzeka haldzat
Ujabb atkonfiguralasat kivaltva, holott lehet, hogeg az d€lz6, a meghibasodas altal
kivaltott atkonfiguralas sem fejédott be.

A kovetkedkben ebsz6r a megoldast jelentP alapu gyors hibajavitag3] (IPFRR — IP Fast
ReRoute) alapvéttulajdonsagait ismertetjik, majd a harmadik fejleee ratériink az ezen

1 A szerst a Magyar Tudomanyos Akadémia Bolyai Janos dsijjahtimogatta.



technikak kozll legigéretesebbnek tarthibt-Via addresse$4] modszerre. A Budapesti

Miuszaki és Gazdasagtudomanyi Egyetemen készitettVidottesztrendszerrel szerzett
tapasztalatok alapjan [5] ismertetjik ezen médsléeryeit és hibait, valamint az ezekre adott
valaszunkat. A negyedik fejezetben az altalunk gtgmeérések eredmeényeit ismertetjik,
majd az utolso részben dsszefoglaljuk munkankat.

2. A hibajavitas gyorsitasa

Az el6z6ekben attekintettiik ajfokokat, amelyek az IP alapu halézatok gyors hihtjaat
szikségessé teszik. Ebben a fejezetben a gyorgaviida megvaldsitasanak alapelveit
ismertetjik, melyek megvalositasdra példat a k@mtkejezetben a Not-via addresses-en
keresztlul mutatunk.

Az IP halézatanak a meghibasodasokra tért@ssu valasza az utvonalvalasztasert delel
modszerek két alapuetulajdonsagara vezetléek vissza: a jelenlegi rendszerek a hibakat
reaktivan kezelik és rajuk globalis valaszt adnak.

A reaktiv hibajavitds soran a rendszer csak akkadlel foglalkozni a hiba elkerllésének
modjaval, az utvalasztok csak az utan kezdik azrélik utat kiszamolni, hogy a hiba létrejott.
Az ezzel jar6 késleltetést azonban mindenképpdwelekertlni, ennek érdekében egy gyors
hibajavitd eljaras csak proaktiv megkdzelitdehet. Proaktiv modon persze korlatlan
mennyiség, egyideji meghibasodasradk felkészilni lehetetlen, ezért az IPFRR mddszerek
tipikusan egyszerre csak egy meghibasodéfoaias esetén fikddnek, tobb egyidé)
meghibasodas esetén pedig hagyomanyos megoldasimktiolnak. Ha egy éforras kiesése
allandonak bizonyul, akkor szintén a hagyomanyogattésok kerllnek étérbe és a halozat
az Uj topoldgia felderitése utan atkonfiguralja atadelkészilve egy Ujabb meghibasodas
gyors javitasara. Fontos megjegyezni, hogy az IPRiEszereknek ekkor is nagy hasznuk
van, hiszen segitségikkel biztosithatd, hogy agé#takas egy pillanatra se essen ki, hogy az
atkonfiguralas alatt a csomagok tovabbra is zalsnth tovabbithatdéak legyenek.

Globalis valasz esetén a teljes halozat, vagy armawpk jelends része részt vesz a hiba
kijavitasaban. Mivel azonban ez szamaitkemmunikaciot jelent, amihezdde van sziikség,
a globdlis valasz egy gyors hibajavitd moddszer sxamelfogadhatatlan. Az IPFRR
modszerek hasznalata esetén tehat anélkil kell Idegphogy a meghibasodottoéorrast a
csomagok elkeriljék, hogy a meghibasodas kozvetlmmszédjain kivil mas utvalasztéd
ismerné a meghibasodas tényét. Ezt nevezzik lokibsznak.
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1. abra: Gyors hibajavitas szemléltetése. Az egystienyilak a normal tovabbitas, a szaggatottak a gyors
hibajavitas iranyait jeldlik.

Az 1. abra a fenti elveket szemlélteti egy meglodast csomopont elkertlése soran.
Tételezzik fel, hogy a linkek kdltségei olyanokgha@ legrévidebb U&bsl D csomopontba
az S-H-G-F-E-C-D utvonal, a csomagok ezen keriilnek tovabbitasraatileB csomopont
elérhetetlenné valik csomopont (a meghibasodotéferras szomszédja) gyors hibajavitasba



kezd és visszakulldi a csomagot G csomopontnak.IMiv@ldzat gyors hibajavitast alkalmaz,
igy G nem tovabbitja ismét a csomagoehek, hanentH-nak kldi, aki szintén nei@, hanem

| irAnyaba, a szaggatott nyilak altal jelzett towdbbitja azt. Miutdn a csomag elkeriilte a
meghibasodast csomoponttol folytathatja utjat az eredeti utvonal

Nagyon fontos kiemelni, hogy sef, sem pedig a javitd uton talalhatd, a hibaval nem
szomszeédos tbbbi csomépont ,nem tud” a meghibasolda&szen utvalasztok allapota nem
valtozik meg. Csupan &z és aC csomopontokban moédosul a csomagtovabbitds — ezek a
eréforras kozvetlen szomszédjai. Ha a meghibasodasddihak bizonyul (bizonyos ideig
nem all helyre a kapcsolat}, ésC elkezdi hirdetni a meghibadsodas tényét, am addigar
masodperceken at — az 6sszes csomagtijeG-F-G-H-I1-A-B-C-Dlesz.

A fentiek alapjan kiinik, hogy az IP alapu gyors hibajavitd moédszerdantdegfontosabb
kérdése, hogy hogyan lehet ezt a fajta lokalisa@yitast megvaldsitani tisztan IP haldzat
felett. Erre a kérdésre alaptien kétféle valasz adhatd: a megoldasok az elkétidh halad6
csomagot vagy explicite megjeldlik, vagy implicitalahogyan kévetkeztetnek arra, hogy a
csomag elkerigl aton van.

A csomag megjeldlése tobbféleképpen torténhet. tséges a mar meglévfejlécbe
elhelyezni a jel6lést, amihez tipikusan a TOS (Typfe Service) meé bitjei johetnek
szamitasba [8]. A gyakorlatban azonban a bitek RaAejlécben tal értékesek, igy mas
modszerek elterjedése valod#b. Konnyebben megvaldsithatbak azok a csomagokat
megjelob megoldasok, amelyek nem a mar meglditek kozil igyekeznek lefoglalni,
hanem tulajdonképpen Uj biteket ,vezetnek be” BEr ebszor Ugy tinhet, hogy az IP fejléc
kiterjesztése nem lehetséges, a valésagban IP-atatiutazassal és az ezzel jaro 0 fejléccel
ez a feladat megvalosithatd. A kiilsP fejléec cél cime — az a mgz amit a
csomagtovabbitaskor az utvalasztok amugy is figgbtevesznek — az egyik legalkalmasabb
hely a meghibasodasok jeldlésére. A gyakorlatban agobbi cimil jol elkilonul javitd
cimteret definialnak, és az ebbé eglcimmel rendelkézcsomagokra specialis helyzetiiknek
megfeleb tovabbitasi tdbla bejegyzések vonatkoznak. Miytédig a csomag sikeresen
elkeriilte a meghibasodast, a csomagot az alagihyl az eredeti tovabbitasi aton a
meghibasodott eszkdz utani Utvalaszt6 veszi ki.

Természetesen felmertl, hogy az IP cimek napjamidugyre értékesebbek, egyre nehezebb
szabad cimhez jutni, igy komoly problémanékik a javitdshoz szikséges elkul@halmtér
biztositasa. Valdjaban azonban — mivel az IPFRR szém@k tipikusan adott autonom
rendszeren (Autonomous System) beliilkddnek — erre a célra privat cimtartomanybé es
(192.168.0.0/16, 10.0.0.0/8) cimek is felhasznalhlat

Lehetiség van teljesen elkerlilni a csomagok explicit wlétgsét [1]. Ezen megoldasok
Iényege, hogy a nem megszokott iranybdl — intedgsz érke& csomag érkezeési iranyabdl is
kovetkeztetni lehet a meghibasodas helyére, ararjdldlést a bejdy interfész adja. Ezen
modszerek azonban bizonyos korlatokkal rendelkezraek ilyen megoldast hasznalo
rendszerekben tobbsz6rds hibak esetén sziukségazewabbitasi hurkok alakulhatnak ki, ha
a csomagok a meghibasodas nélkili halézatban évieigbb utakat kovetik [7].

3. Not-Via addresses

Az el6zéekben ismertetésre kerlltek az IP alapl gyors #&witdy modszerek alap\et
tulajdonsagai. Ebben a fejezetben a Not-Via addes®evy IPFRR megoldason keresztil
bemutatjuk ezen elvek egy lehetséges gyakorlatvaiégitasat. Valasztasunk azért esett epp
erre a modszerre, mivel jelenleg kétségtelenigadgyobb ipari valamint IETF tAmogatas a
Not-via addresses mogott all. A Not-via addresesszletesebb leiras [4]-ben talalhat6.



A Not-Via addresses a lokalisan atiranyitott csookat) alagutazas segitségével meggelel
modszerek kozé tartozik. Elkertléskor a specidlistér egy eleme, mely a kdldP fejléc
célcime, egyszerre jeloli az alagut végpontjat esekkeriilend csomopontot — innen a
megoldas neve. Az 1. abra halézatabahk aital atiranyitott csomag célcimeének jelentéSe ,
not viak”, azaz ,juttasd eC-be, deE-t nem érintve”. Ezen a példan megfigyethatNot-Via
masik alapvet tulajdonsaga: mivel nem lehet elddnteni, hogy pckalat a link vagy a
csomopont meghibasodasa miattirkzmeg, a modszer, ha teheti, mindig csomdponthibat
feltételez, amivel persze akkor is célt ér, ha @hkk szakadt meg.

Az alagut végpontja Not-Via-ban az ugynevezett mext hop (NNH), azaz a meghibdsodott
elemet kdvet csomopont, hiszen a NNH varhatéan ép, és kbzelabba célhoz, mint az
alagut kezdpontja. Abban az esetben, ha a next-next hop mégdérhed, vagy ha az
alagutban Ié¥ csomag tovabbitasa egy ujabb meghibasodas miatiolanem lehetséges, a
Not-Via addresses nem végez ismételt hibajavithsipem eldobja a csomagot, igy
akadalyozva meg egy esetleges tovabbitasi hurddkkisat.

A hibara val6 proaktiv felkészilés mddszere igensegli: az ép haldézaton érvényes
utvonalak mellett az egyes csomopontok elhagyasa@o grafokon is rendre kiszamitjuk a
legrovidebb utakat.

Bar fenti alapelvek igen jol alkalmazhatoak, temztiszeriink elkészitése soran mégis szamos
komoly problémaval talalkoztunk. Ezek kozil a legfisabb, hogy a Not-Via addresses
szamos extra IP cimet kdvetel, melyek menedzsdk&gesztése a halézatban nem megoldott.
Az IP cimek nagy szama arra vezetheissza, hogy ezek a cimek nem csak egy cél
csomopontot jeldlnek, hanem egyben magukban hoél#tcazt az informaciot is, hogy melyik
csomoépont hibasodott meg. Ez az informéacié pedigetenti, hogy a sziikséges cimek szdma
mar pont-pont halézatok esetén is igen naggyhen Ha a haldézatban LAN is talalhatd, akkor
a szikséges hibajavité cimek szama a LAN-ban déetepmopontok szamaval négyzetesen
skalazodik.

A masik fontos hianyossag, hogy szamos legrovidablszamitasra van szikség. Bar
bizonyos heurisztikdk hasznalataval ezek szamaysatra cstkkenthét azonban ez még
mindig jelents sebességcstkkenést jelent a jelenlegi egyetgovidebb Ut szamitashoz
képest.

Ezen kivil a gyakorlati implementéacié soran sajkikerilt, hogy bar az alapelvek igen
egyszeiinek tinnek, a valésagban szamos specialis esetet kedlléignbe venni [6], melyek
mind a fejlesztést, mind a mar elkészilt rendszedsetleg szilkséges hibakeresést jébemt
megnehezitik.

Mivel ugy véljuk, hogy ezek a hatranyok jelémtszerepet jatszanak abban, hogy a Not-Via
addresses és vele egyltt az IP alapu gyors hitégagiterjedése tovabbra is varat magara, a
Budapesti Miszaki és Gazdasagtudomanyi Egyetemen elkészit@ttiékedeti megoldas egy
modositasat is. Lightweight Not-via [6] algoritmuaguahelyett, hogy szamos legrévidebb Ut
szamitadst végezne, Ummaximalisan redundans fékaf9] keres a halézat minden
csomopontjahoz mint célhoz, és meghibasodas esetket hasznalja. Ezzel a modszerrel
egyrészt a szamitasi komplexitast lecsokkentettiikyisa, hogy megolddsunk szamitasi
komplexitasat a legrovidebb Ut szamitashoz hasDifdsta-algoritmus dominalja, am ennél
fontosabb, hogy megoldasunknak legfeliebb csak rhart® cimre van sziksége
csomopontonként. Tovabba, bar mar csomopontonk&othcim is lineéaris skalazodast tesz
lehetiveé, a legtbbb mai IP hal6zatban egyaltalan nincdkszy Lightweight Not-via
alkalmazasa esetén plusz IP cimre. Megoldasunketészsmertetésére terjedelmi korlatok
miatt nincs lehétség, ez [6]-ban talalhaté meg.



4. Teljesitményvizsgalat

Ugy Véljiik, hogy az IPFRR modszerek elterjedésémekapsag nem technoldgiai, hanem
bizonyos praktikus megfontolasok szabnak gatat.eknbizonyitasara elkészitettiink egy
tesztrendszert, amely a Not-via addresses, illéfightweight Not-via addresses IPFRR
modszer segitségével a gyakorlatbani&dds gyors hibajavitasra képes.

A prototipus rendszerben GNU/Linux-ot futtatd P@pal Otvalasztokat hasznaltunk. Az
Gtvalasztok az IP hal6zatokban megszokott Open t&toPath First (OSPF) protokol
segitségével meérik fel a topoldgiat, a szomszédakoOtt, a kapcsolat esetleges
megszakadasanak jelzését pedig Bidirectional FaiimgrDetection (BFD) val6sitja meg.
Részletes leiras a tesztrendszer felépitéEgrben olvashato.

Tapasztalataink meg#sitették, hogy az IP alapu gyors hibajavitas vadbligen gyors
hibaelkerllésre képes. Tesztrendszeriinkben a hitigdadeje soha nem volt magasabb, mint
18,5ms, mig hagyomanyos OSPF alkalmazasakor eztéz & korilményeld flggoen
120ms és par masodperc kdzott valtozik.

Igen fontos kérdés Not-via hasznalata esetén a efmadzsment és a sziukséges szamitasi
komplexitas. Azért, hogy ezeket vizsgalhassuk bédaratunkba mesterségesen néhany jol
ismert topolégia alapjan Link State AdvertistmehiSA) csomagokat juttattunk, ezzel
szimulédlva a kérdéses héalozatot. Hogy a LAN-ok seatdigyelembe vehessik a mérések
soran feltételeztik, hogy a topologia minden 5nugoontja egy LAN-t jelképez.
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2. dbra: Hibajavitashoz szikséges IP cimek szamzafojelben a topolégia csomopontjainak szama)
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3. abra: Az Gtvonalak kiszamitasanak és a tovabhisi tablak feltdltésének ideje (zardjelben a topolfia
csomoponjainak szama)



A 2. illetve 3. abrdn az egyes mobdszerek Aaltal toytljteljesitmények lathatdak.
Megfigyelhe®, hogy a Lightweight Not-via mind a sziikséges IReakl, mint a komplexitas
terén jelends ebnnyel rendelkezik. Eszreveléetovabba, hogy modszeriink a szamitasi
komplexitasa a jelenlegi, elkeéilitvonalat nem szamitd routerek teljesitményéhedheie
korllbeldl 100ms-os nagysagréind

5. Osszefoglalas

Az IP alapu gyors hibajavitas az egyik utolsé h@ngechnolégia ahhoz, hogy az IP protokoll

teljes mértékben képessé valjon megfelelni modemurik kihivasainak. Ebben a cikkben

bemutattuk a gyors hibajavitas szikségességénak ghkamint a lehetséges megoldasok
alapelveit. A gyors hibajavitas elveinek szemlékét a jelenleg legigéretesebbnek tartott
Not-via addresses modszeren keresztil szemléliettifjd ismertettik a megoldast

megvallsitdé prototipus rendszer tervezésekor, vatam rendszerrel végzett mérésekkor
tapasztalt tulajdonséagait. Javasoltunk egy modbsitegoldast, amely az eredeti algoritmus
szamos hianyossagat képes kikiszobdlni és mely, higgzik, képes lehet arra, hogy a
halbdzati operatorokat az IPFRR modszerek hasznaleihirja.
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