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1. Bevezetés

Napjainkban az Interneten egyre nagyobb teret héditanak a tradiciondlis alkalmazésok
mellett a kereskedelmi tavkozlési és multimédia szolgaltatasok, amik olyan, az eddigiektdl
meroben kiilonbozo és 1j igényeket tamasztd valds idejli alkalmazasok megjelenését vontak
magukkal, mint példaul a VoIP, IPTV vagy akéar az online jatékok. Azonban ez a tech-
nolégiai konvergencia olyan gyors iitemben zajlik, hogy a jelenlegi Internet eddig nem tudott
teljes mértékben 1épést tartani vele, és még mindig hianyoznak a kivant atviteli minoséget
garantalni képes komponensek.

Az egyik legf6bb probléma, hogy az Interneten gyakran lépnek fel meghibasodasok [18,
10, 28, 32, 22|, amiket a jelenleg is hasznalt reaktiv technikdk [4, 2] csak sok id6 utén
tudnak helyredallitani. Azonban léteznek gyorsabb proaktiv védelmi mddszerek, melyek egy
esetleges hiba utan a forgalmat azonnal egy mar kordbban kiszamitott és még rendelkezésre
all6 elkeriilé utvonalakra tudjak terelni.

Maig rengeteg javaslat sziiletett a probléma megoldéséara [1, 17, 12, 31, 6, 16], de csak az
un. Loop-Free Alternates (LFA, [3]) mddszer az, amely az egyszeriiségének koszonhetéen
nem veszett el a szabvanyositas utvesztojében és elérheté napjaink ttvonalvalasztoiban.
Az LFA esetén amint egy hiba bekovetkezett az elsédleges féutvonalon, a cél pusztan az,
hogy legyen egy olyan masik szomszédos csomoépont, akinek még van miikodé utvonala a
célcsomépont felé. Sajnos ezen egyszeriiségnek van egy hatuliitéje is, miszerint a modszer
nem tudja garantalni a teljes védelmet minden halézatban, ugyanis egy hiba észlelése utan
egy ilyen szomszéd csomépont - amely biztositani tudna egy elkeriilé ttvonalat, - nem
mindig létezik. Példaképpen vegyilk szemiigyre az 1. abrat, és tételezziik fel, hogy az s
csomé6pont csomagot szeretne kiildeni a d' csomépontnak, de a kapcsolat (tovabbiakban
link) az s és a kovetkez6 a-val jelolt csomépont (tovabbiakban next-hop') kozott meg-
hibasodott. Ebben az esetben az s csomépont nem passzolhatja a csomagot a mésik szom-
szédjanak, b-nek, mivel annak a d’ felé kiszamitott legrovidebb utvonala lehet, hogy pont
az s csoméponton halad keresztiil, igy b a csomagot visszaadva s-nek egy hurkot (loop)
képezne.
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1. dbra. Egy egyszeri halézati példa, melyben bizonyos meghibasodas sem LFA-val, sem
Remote LFA-val nem javithat6. A nyilak az legrovidebb utvonalakat mutatjdk s-bol d'-be,
ill. d’-be.

Nemrég, a védelem novelése érdekében megjelent egy altalanositott modszer, az tun.
Remote Loop-Free Alternates (rLFA, [5]), amely sordn - az LFA-val ellentétben - nemcsak
a kozvetlen szomszédok, hanem tavolabbi csomoépontok is részt vehetnek a hiba elkeriilése
érdekében. Ez a gyakorlatban ugy valosul meg, hogy a mar fentebb emlitett példank esetén
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képzeljiik el, hogy létezik egy alagit (tunnel) az s és az e csomépontok kozott. Ennek
jelentosége abban rejlik, hogy az e csomoépont igy kozvetlen szomszédja lesz s-nek, novelve
ezzel annak lokélis hibajavitasi lehetOségeit. A példahalézatban az e csomépontnak raadasul
a legrovidebb ttvonala d' felé nem halad 4t a meghibasodott (s,a) kapcsolaton, igy az e
csomépont egy tavoli (remote) LFA-ja lesz s-nek az (s, a) kapcsolatra és a d’ céldllomésra
nézve.

Ugyan a tavolabbi csomoépontok hasznélata nagy mértékben javit a legtobb helyzeten,
igénybevételiik lehet6sége a szimpla LFA-hoz hasonléan nem mindig garantalt. Rengeteg
olyan eset van, ahol bizonyos meghibasodasok utan a halézat védtelen marad. Vegyiik észre,
hogy ez a helyzet mar a fentebb emlitett egyszerti halozat esetén is fenn all. Tegyiik fel, hogy
most az s csomépont a d’-nek szeretne csomagot kiildeni és véletleniil az (s, b) kapcsolatban
meghibasodas 1ép fel. Ebben az esetben a hiba nem védhetd, ugyanis minden lehetséges
csomé6pont - melynek legrovidebb ttvonala d” felé nem megy at a meghibasodott (s,b)
kapcsolaton - s-bdl csak magan a meghibasodott kapcsolaton keresztiil érheté el. Lathato
tehdat, hogy az rLFA ugyan jéval tobb meghibasodas esetén tud védelmet biztositani, mint
egyszeriibb véltozata, de haszndlata nem nytjt 100%-os védelmet tetszéleges topoldgidkban.

2. Kutatasi célkituizések

A disszertdcié célja, hogy ezen tovabbra is fennall6 problémak orvoslasara egy atfogd képet
és teljesitményelemzést adjon a kiilonbozo tipusi LFA-kat illetéen, és megmutassa, hogy
tetszoleges hdlozatokban milyen mértékben garantalhato a védelem egyszeres link és csomo-
pont meghibdsodas esetén. Munkam soréan tanulmanyozom az egyes halézatok topoldgiajat,
hogy fényt deritsek arra, mi az a grafelméleti tulajdonsag, ami meggatolja vagy éppen le-
het6vé teszi, hogy az LFA moédszer teljes védelmet nytjtson. Tovabba azt is megvizsgédlom,
hogy egy tetszdleges halézatban minimalis operatori mddositasokkal milyen mértékben
névelheté az LFA éltal nytujtott védelem.

A disszertacié elso6 felében kiilonb6z6 halézatoptimalizaldsi médszereket vizsgalok meg,
melyekkel jelentOsen javithaté az LFA altal biztositott lefedettség. Tovabba tanulmanyozom
ezen megkozelitések bonyolultsagat és algoritmusokat javaslok a megoldasuk érdekében.
Megmutatom, hogy egyszeres halézati link hibak esetében az LFA lefedettség akar 100%-
osra is novelhetd, valamint kitérek a ritkabb, de szintén relevans, egyszeres csomoépont
meghibasodasok esetére is.

A disszertacié masodik felében betekintést nyijtok a kétféle LFA kozotti hasonlosagokba
és kiillonbségekbe, valamint megmutatom, hogy az egyszertibb LFA-hoz képest milyen mérték-
ben garantal nagyobb védelmet a néala altalanosabb rLFA. Tovdbba gércso ala veszem, hogy
mik azok a topoldgiai tulajdonsagok, amik jelentosen korlatozzak az rLFA hatékonysagat
egy tetszoleges hélézatban. Végiil, de nem utolsé sorban szemiigyre veszem, hogy fiigget-
leniil a meghibasodéasok tipusatél, milyen hélézatoptimalizalasi modszerek alkalmazéasaval
tehetd egy haldzat teljesen védetté.

Ijgy gondolom, hogy az eredményeim jelentosen elosegithetik az LFA modszerek miikodé-
sének megértését, valamint segithetnek eddig hezitald halézati operatoroknak letenni a vok-
sukat valamely elérheté modszer mellett.



3. Altaldnos feltevések

A disszertaciémban olyan maédszerek hatékonysagaval foglalkozom, melyek célja a halézati
hibak elleni védelem biztositdsa egy hédlézati doménen beliil (intra-domain). Ebbél adéddan
az analizalt hélozatokrdl felteszem, hogy azok autoném rendszerek, melyekben az oOsszes
utvonalvalaszténak (router) teljes képe van az egész hélozatrél. Ez a feltevés magdval
vonja, hogy a halézatban egy kapcsolat-allapotu utvonalvélaszté algoritmus (link-state ro-
uting) van hadrendbe allitva, mint példaul az Open Shortest Path First (OSPF, [24]) vagy
az Intermediate System to Intermediate System (IS-IS, [14]). Tovébbé azt is feltételezem,
hogy a csomoépontok az utvonalvélasztasi dontéseik meghozasdban kizarélag a célcsomdépont
cimét veszik figyelembe, és semmilyen egyéb esetleges informacié (forras altali itvonal
kijelolés (source-routing), addiciondlis jelzés, stb.) mnem kerill szamitdsba. So6t, minden
utvonalvalaszté minden egyes célcim esetén kizardlag egy lehetséges tutvonalhoz sziikséges
informaciét tart szamon, azaz ha t6bb legrovidebb titvonal is 1étezik két pont kozott (Equal
Cost Multiple Paths), akkor azok koziil egy van kivélasztva kizérdlagosan. Ez leginkabb
egy technikai feltételezés, hogy a problémat matematikailag konnyebben lehessen kezelni,
ugyanakkor ha sziikséges konnyedén lehet ezen enyhiteni.

Utvonalvalasztési szempontbdl tovabbd felteszem, hogy a hibdk elleni védelemnek nem
kell az autoném rendszeren kiviilre kiterjedni, mivel azon hibdkat a domének koézotti (inter-
domain) ttvonalvalaszté protokolloknak (pl. Border Gateway Protocol), illetve a masik
doménen beliili protokollnak kell megoldania. Mivel a BGP protokoll itvonalvéalasztasa nem
pusztan a legrovidebb utvonalak alapjan torténik, igy ebben a disszertacioban a domének
kozotti meghibasodasokkal nem foglalkozom.

Mivel a legtobb esetben a meghibdsodas tranziens és egy linket vagy csomépontot érint
egy id6ében [21, 13|, kizardlag egyszeres link és csomopont meghibasodasokkal foglalkozom.
Itt megjegyezném, hogy a csomoépont hibak esetén kiilonos tekintettel kell eljarni abban
az esetben, ha a célcsomépont maga a meghibdsodott elem?(példaul az 1 .4brdn ldthaté
hél6zatban (b, d”) forras-célesomépont pér esetén) Ilyen esetekben nyilvéan nincs méd a hiba
megkertilésére. A teljes védelem novelése érdekében az ilyen esetekben hasznalatos médszer
az, hogy a két csomépontot, mint forras-cél part akkor tekintjik védettnek, ha kizardlag
a link meghibdsodasat tudjuk védeni [19]. Mindazonaltal, forgalmi megfontoldsokat figye-
lembe véve (traffic engineering) ez nem mindig a legjobb mddszer, ugyanis az érintett
forgalom nagy eséllyel feltorlédott tartalék linkekre keriilhet névelve ezzel a csomagvesztés
valoszintiségét. Ebbdl adéddan nincsen egy mindenki altal elfogadott és javallott megkozeli-
tés, hogy ilyen esetekben hogyan kell eljarni. A disszertdaciomban mindkét eshetoséget fi-
gyelembe veszem: az LFA-t illet6 vizsgalat soran az ilyen forras-célcsomopont parok esetén
csak a kettejik kozotti link védelmét kovetelem meg, mig Remote LFA-t érinté analizis
soran az ilyen csomopontok kozotti védelmet "nem definidlt”-nak tekintem. Megjegyzem,
ha barminem szignifikans kiillonbség adddik a két megkozelités kozott, arra kiilon felhivom
a figyelmet és megvizsgalom.

Tovébba megjegyzendd, hogy tébbrétegii halézatok sordn (multilayered networks) tobb
fels6 rétegbeli (overlay) link egy tényleges fizikai linket haszndl az &tvitelre. Nyilvan egy
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ilyen fizikai link meghibdsodédsa (pl. a kabel épitkezés sordn torténd elszakitdsa) tobb vir-
tudlis link meghibasodasat vonja maga utan. Az ilyen jellegti hibak kezelésével a disszertacié-
mban nem foglalkozom.

Grafelméleti szempontbdl felteszem tovabbd, hogy a hélézat egy egyszerti, iranyitatlan,
sulyozott graf, ahol pont-pont linkek kotik Ossze a csomépontokat és azok kétiranyuak,
azaz kozos kockazati csoportok (Shared Risk Link Group (SRLG)) valamint kisebb he-
lyi héalézatok (Local Area Network (LAN)) nincsenek a halézatban. Ami a linkeket illeti,
azok élkoltségeit szimmetrikusnak feltételezem, azaz ezen adminisztracios koltség mindkét
iranyba ugyanakkora értéket vesz fel. Mindazonéltal, a Remote LFA vizsgalataim soran az-
zal az egyszertsitéssel élek, hogy az élkoltségek egységek, azaz a utak hosszat két csomopont
kozott az dtvonalon 1évé csomdépontok széama hatarozza meg. Az ilyen sulyozatlan grafok
sok szempontbol bizonyulnak elonyosnek; példaul manapsag még mindig vannak olyan valds
halézatok melyekre ez fennall, s6t, mint késobb latni fogjuk ezen feltételezéssel élve az LFA-
val kapcsolatos eredmények dltalanosithatéak Remote LFA-ra.

Mivel egy tetszoleges link csak akkor védheto elkeriilé technikaval, ha a halézatot repre-
zentald graf kétszeresen él-0sszefiiggd, igy ezen topoldgiai tulajdonsagot szintén elvartnak te-
kintem a link hibak esetén. Hasonloképpen a csomépont meghibasodasok esetén feltételezem,
hogy a gréaf kétszeresen pont-Osszefliggd. Az Osszefiiggéség azért jatszik fontos szerepet,
mert ha egy esetleges hiba folytan a héalozat két diszjunkt részre esik szét, akkor nincs az a
modszer, ami kikiiszobolné a problémat.

4. Mobdszertan

Az altalanos feltevésekkel Osszhangban egy halézatot mindig egy egyszeri, irdnyitatlan,
sulyozott G(V, E) graffal modelleztem, ahol a V' a csomdpontok halmazét, mig az E az azok
kozott futd élek halmazat jeloli. Legyen n = |V| és m = |E|, valamint a komplemens élek
halmazat jelolje E. Egy adott élt az (7, ) jelél, ahol i és j csomépontok V-bél valdk. Az élek
koltségeit egy ¢ : E +— N koltségfiiggvény reprezentédlja. Egy (7, ) él koltségének jelolésére
(i, 7) szolgal. Ahhoz, hogy lefrjuk két tetszoleges (u, v) csomépontpér kozott a legrovidebb
utat, a dist(u,v) jelolést haszndlom. Mivel az élek kétiranytak és szimmetrikusak, ezért
dist(u, v) = dist(v, u).

A modellemben mindig grafelmelétei also és felsé korldtokat kerestem a kiilonbozé védel-
mi mechanizmusok teljesitményét illetéen. FEzen tanulmanyozasokat mind mesterséges,
mind valds halozati topologiakon végeztem. Az elébbi esetben kozismert telekommunikacids
(pl. kor, gylirti) és grafelméleti (pl. paros graf, Mobius szalag) topologidkat generdltam.
Masrészt, rengeteg valds szolgaltatdi haldzati topoldgia érhetd el ingyenesen az interneten.
Ilyenek a Rocektfuel [20], SNDLib [29], vagy akar a Topology Zoo [15].

Mindig nagy figyelmet szenteltem arra, hogy a vizsgalt hal6zatok tobb tulajdonsagban is
eltérjenek egymastdl (pl. méret, siiriiség, fokszameloszlas, Osszefliggéség). Miutan felfedez-
tem, hogy egy tetszoleges halézatban a hibak elleni védelem rendkiviil alacsony is lehet, azt
tlztem ki célul, hogy taldljak olyan hdlozatoptimalizdldsi modsze-reket, melyek segitségével
ezt novelhetem. Ezekben az esetekben a célom pusztan a hibak elleni lefedettség novelése
volt, igy nem vettem figyelembe egyéb szempontokat is, mint pl. a terhelés elosztés, vagy
akar az esetleges torlédas, ami a forgalom kertiléutra terelése soran léphet fel. Az elméleti
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tételeimet, téziseimet matematikailag is bebizonyitottam. Altalénosségban kijelentheto,
hogy a problémak tobbsége bonyolultsagat tekintve NP-teljes volt, igy a megoldasukhoz eg-
zakt algoritmusokat (egészértékii linedris programokat (ILP)) fogalmaztam meg. A legtobb
esetben, kozelito heurisztikdkat dolgoztam ki, hogy elfogadhaté eredményeket kapjak rovi-
debb idén beliill. Az utébbi esetben, elséképp mohd algoritmusok kidolgozasaval foglal-
koztam, majd szimuldlt lehitésen alapulo heurisztikdk egy teljes csalddjdt dolgoztam ki
rengeteq dllithato paraméterrel, hogy elosegitsem a lokalis optimumok elkeriilését, melyek
elofordulhatnak a mohé megkozelités esetén. Mindazonaltal, mint latni fogjuk, a moho al-
goritmus tobb esetben is jobb eredményeket produkalt mint a szimulalt leh{itésen alapuld
algoritmusok.

Végiil, de nem utols6 sorban, a szimuldcids eszkoztdramat nagymértékben C++/ LE-
MON? nyelven implementéltam, és az eredményeket kiilonboz6 BASH* szkriptek segitségével
allitottam el6. Néhany esetben a hélézatok Geographic Markup Language (GML) leirényel-
ven voltak elérhetéek, igy ezek LEMON segitségével torténé analizalasdhoz egy sajat alkal-
mazast fejlesztettem, melyet GML2LGEF converter-nek neveztem el [9].

SLEMON mozaikszé6 a Library for Efficient Modeling and Optimization in Networks roviditése.
Ez egy C+4 sablon koényvtar, melyben hatékonyan vannak implementdlva grafok kezeléséhez
szolgdld adatstrukturak és algoritmusok kiilonos tekintettel a kombinatorikus optimalizalas lehetGségére
(http://lemon.cs.elte.hu/trac/lemon accessed in October 2013).

4Bourne Again SHell - klasszikus parancssori interfész a Unix/Linux rendszerekkel valé interakciéra.



5. U j eredmények

5.1. Loop-Free Alternates moédszer

Ahogy az el6z6 fejezetben réviden bemutatasra kertilt, az LFA modszer alkalmazésa soran
ha egy haldzati meghibasodas bekovetkezik, a szomszédos router megprobalja egy olyan
- még elérheto - szomszédjanak kiildeni a csomagot, akinek még van miikodo itvonala a
cimzetthez.

Ebben a fejezetben egy ilyen szomszéd (LFA) létezéséhez sziikséges feltételeket fogalma-
zom meg formalisan. Vegytik példaképpen az 1. abran lathaté halozatot és ismét tegytik fel,
hogy az s csomopont szeretne csomagot kiildeni d-nek, azonban az a next-hop a hozzavezeto
link meghibasodasa miatt nem elérhet6. Ebben az esetben s-nek kell egy alternativ szom-
szédot keresni, aki nem adja vissza a csomagot, azaz egy alternativ next-hopként léphet el6.
Szerencsére a b csomépont eleget tesz ennek a feltételnek, igy s nyugodt szivvel adhatja
neki a d-nek cimzett csomagjait. Ebben az esetben az mondjuk, hogy a b csomépont egy
kapcsolati meghibasodast véd6 (tovabbiakban link-protecting) LFA az (s,d) forrds-célpar
szamara.

1. Definicié. Adott eqy dsszefiiggé G(V, E) grdf, eqy s forrds és eqy d cél. Legyen az s forrds
d felé vezetd alapértelmezett next-hopja e. Ekkor s-nek eqyn szomszédja link-protecting LFA
a d célallomasra nézve, ha

(i) n#e, and
(ii) a hurokmentességi (loop-free) feltétel teljesiil:

dist(n, d) < dist(n, s) + dist(s,d) . (1)

A fenti feltétel konnyen ellendrizhet6, ugyanis ha a tavolsdg az n szomszédtol a d felé
szigoruan kisebb, mint a tavolsag n-t6l vissza s-ig, majd onnan d-ig, az pont azt jelenti,
hogy az n csomoépont nem fogja visszapasszolni a csomagot s-nek, hiszen a d cél felé n-nek
nem s az alapértelmezett next-hopja.

A kapcsolati meghibasodasok elleni védelemhez hasonléan a csomépont meghibaso-désok
ellen védé (tovabbiakban node-protecting) LFA esetén is megfogalmazhatdak a feltételek.

2. Definicio. Adott eqy s forras, eqy d c€l és leqgyen az s forrds d felé vezetd alap-értelmezett
next-hopja e. FEkkor s-nek eqy n szomszédja node-protecting LFA a d céldllomdsra nézve,
ha az 1. Definicio (i) és (ii) feltételén felil teljestil, hogy

dist(n, d) < dist(n, e) + dist(e, d) . (2)



5.2. LFA lefedettség novelése a halézati linkek koltségeinek opti-
malizalasaval

Ahogy azt a bevezetésben lathattuk, vannak olyan esetek, amikor egy link vagy csomoépont
meghibasodasat sem LFA-val, sem rLFA-val nem tudunk védeni topoldgiai adottsagokbdl
kifolyolag. Egybdl adodik a kérdés, hogy vajon akkor maganak a halézati topologianak
a finomhangolasaval van-e mod az LFA éltal nyujtott védelem novelésére. FErre tobb
megkozelités is lehetséges. Az egyik az in. LFA Network Design, melynek célja, hogy a
védeni kivant halézatot mar az elejétol kezdve gy tervezziik meg, hogy azon biztositott le-
gyen a 100%-os LFA lefedettség [11]. Egy mésik megkozelités az in. LFA Graph Extension,
mely soran megprébaljuk a halézatunkat minimélis szamu 14j él hozzdadasaval kiterjeszteni
ugy, hogy eddig nem védett meghibasodésok esetére alternativ tartalék itvonalak ”jojjenek
létre” [25, 27]. Lehetéség van arra is, hogy az élkoltségek optimalizaldsaval gy allitjuk
be a legrovidebb utakat, hogy tetszoleges elem meghibdsodéasa soran biztosan 1étezzen leg-
alabb egy LFA. Ezt a megkozelitést LFA Cost Optimization-nek nevezziik [30, 23, 26, 8].
Ugyanakkor jo megkozelités az is, ha az elobb emlitett két médszert kombindljuk és ezzel
egy hibrid megoldast javasolunk, azaz 1j éleket is hozzavesziink a halézathoz és az élek
koltségeit is optimalizaljuk. Ezzel az un. Combined LFA Network Optimization mbdszerrel
talan kompenzalhaté az egyik megkdzelitésbdl ad6dd negativ hatéds a mésik algoritmussal [7].
Az alabbi fejezetben az LFA Cost Optimization problémakort jarom végig, ami mint
emlitettem az élkoltségek optimalizalasaval igyekszik az LFA altali hibalefedettség novelésére.
A probléma kortiljarasa soran az alabbi eredményeket értem el:

1. Tézis. Formdlisan definidltam az LFA Cost Optimization problémdt. Beldttam, hogy a
probléma bonyolultsagadt tekintve NP-teljes mind a link-protecting, mind a node-protecting
esetben. A probléma megolddsa érdekében javaslatot tettem kozelitd algoritmusok eqy teljes
csalddjara. Kiterjedt szimuldacios vizsgalatok sorozatdval arra a kovetkeztetésre jutottam,
hogy algoritmusaim a legtobb valds hdldzati topoldgia esetén legaldbb 10 %-o0s javuldst pro-
dukaltak az LFA dltal nyugtott lefedettségen.

5.2.1. A probléma formalizalasa

Formaélisan, LFA Cost Optimization problémat link-protecting esetben az alabbi mdédon lehet
definialni:

3. Definicié. LFACostOptLP(G, S§): Adott eqy G(V, E) graf és forrds-cél parok eqy S
halmaza. Létezik-e egy olyan c €élkdltség figguény, hogy nk'(G,c) =17

Léathat6, hogy node-protecting LFA esetén egy LFACostOptNP(G, S) probléma ha-
sonloképpen definidlhaté. A tovabbiakban, amikor egy adott vizsgalat nem koveteli meg
a két eset megkiilonboztetését, az egyszertiség kedvéért csak LFACostOpt néven fogok a
problémara hivatkozni. S&t, a két probléma kezelése soran nem pusztan arra a kérdésre
adok vélaszt, hogy l1étezik-e egy olyan élkoltség fliggvény, mely maximalis védelmet nytjt a
halézatban, hanem meg is keresem azt.



5.2.2. Az élkoltségek optimalizalasaban rejlé potencial

A kérdés mar az elején felmeriil, hogy az élkoltségek optimalizalasaval vajon mennyire
novelheté az LFA Aaltal nytjtott védelem. Ugyanis az élkoltségek modositasa a legtobb
esetben valdszintileg negativ hatdssal van a legrovidebb utakra, mivel azokat gy allitottak
be, hogy a halézat kihasznaltsagat maximalizaljak. Ahogy azt a kovetkezdkben latni fogjuk
ezzel a médszerrel akar tobb, mint 50%-kal is névelhetjiik halézatunk rendelkezésre allasat,
ami bizonyos esetekben kompenzalhatja a csomagtovabbitasi hatékonysaghan esetlegesen
bekovetkezett ”karokat”.

1.1. Tézis. [J2, C1] Tetszéleges k pozitiv egész szam esetén létezik eqy olyan 4k + 2
csomopontbol allo G graf, melyben két kilonbozd ¢ és co €Elkoltség fligguény esetén igaz,
hogy (G, 1) = (G, e2)| > 3.

1 1
I 111 L4 41
1 4
1 1 1 1
1 1
(a) Mobius  szalag (b) Mobius szalag op-
egység élkoltségek timalizalt élkoltségek
esetén esetén

2. abra. Illusztracié 1.1 tézishez

Példaképpen nézziikk meg a 2(a). abrat, melyen egy uin. Maobius szalag topoldgia
lathaté egység élkoltségekek mellett. Ebben az esetben a link-protecting LFA lefedettség
NP (G, c) = 0.4. Ugyanakkor, ha megnézziik a 2(b). dbran feltiintetett halézatot, ldthatjuk,
hogy a kiilonbség csupan annyi, hogy a 3 atlés él koltségét 1-r6l 4-re valtoztattuk, ezzel
tetszoleges két pont kozott révidebb az Ut ha korbemegyiink a gytriin, mintha az atlés
élen kozlekednénk. Ebben az esetben, mint az konnyen ellenorizheto, minden forras-cél par
az egyszeres link meghibdsodédsok esetén védett, azaz n™*F'(G,c) = 1. S6t, mivel egy eset-
leges meghibasodés soran az LFA-ktél a még miikodd utvonalak pont a legrovidebb utak
soran nem hasznalt atlos éleken keresztiil érhetoek el, csomopont meghibasodédsok esetén is
garantalt a teljes védelem, azaz n™F (G, c) = 1.

Ez a grafkonstrukcios eljaras altalanosithaté tetszoleges 4k+2 csoméponthdl allo Mobius
szalag topoldgidra, ahol k € {1,2,3...}, és a fenti élkoltségek megvélasztasaval kivétel
nélkiil mindig elérhet6 az LFA &altal nyujtott teljes védelem.

5.2.3. Komplexitas

Tanulmanyoztam, hogy link-protecting esetben az LFA Cost Optimization probléma milyen
mértékben bonyolult.

1.2. Tézis. [J2, C1] Bebizonyitottam, hogy az LFACostOptLP(G, S) probléma NP-teljes.
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A bonyolultsag kozvetleniil abbdl a ténybdl fakad, hogy az optimalizalas soran megvaltoz-
nak a legrovidebb utvonalak, igy valdszintisithetd, hogy egy él koltségének modositasaval
ugyan LFA-t tudunk biztositani egy adott forras-cél parnak, de egy masik forras-cél par
esetén viszont megsziintetiink egyet. So6t, ha egyszerre csak egy célcsomdépontot vesziink
figyelembe, a probléma komplexitdasa akkor is NP-teljes. A probléma visszavezethetd az
un. Protection Routing probléméra (PR, [17]), ahol a feladat az, hogy kiilonb6z6 irdnyitott
feszité DAG-ok (Directed Acyclic Graph, irdnyitott kormentes graf) segitségével védelmet
nyujtsunk az egyszeres csomoépont meghibasodasok esetén. A probléma bonyolultsiagarol
beldttak hogy NP-teljes, én pedig a [C1]-ben megmutattam, hogy az LFACostOptLP(G, S)
(Karp)-redukalhat6 a PR problémara felhasznalva azt a tényt, hogy egy élkoltség fliggvény
egyértelmiien meghataroz egy DAG-ot és viszont. Azt a tényt is megfigyeltem, hogy a bi-
zonyitas érvényes marad akkor is, ha a csomépont meghibasodasok helyett, ”csak” egyszeres
link hibakat feltételeziink.

Mivel az emlitett PR probléma alapvetéen csak csomépont meghibasodasokat vesz fi-
gyelembe, igy az 1.2 tézisben adott allitas a csomopont meghibasodédsok esetén is érvényes.
Ezt az aldbbi tézis mondja ki.

1.3. Tézis. [J2] Megmutattam, hogy az LFA Cost Optimization probléma bonyolultsdgat
tekintve a csomopont meghibasodasok esetén is NP-teljes.

5.2.4. Szamszeri kiértékelés

A [J2, C1]-ben egy egzakt algoritmust adtam a probléma megoldésara, azonban az a legtobb
esetben nem hozott eredményt véges idon beliil. Ezért kozelité algoritmusok kidolgozésa
mutatkozik az egyetlen jarhato utnak.

1.4. Tézis. [J2, C1] Az LEACostOptLP(G, S) probléma orvoslisdra gyors és hatékony
kozelito algoritmusok eqy teljes csaladjdat dolgoztam ki. Valos és mesterségesen gemerdlt
topolégiakon kiterjedt szimuldcios vizsgdlatok sorozataval arra a kovetkeztetésre jutottam,
hogy az LFA dltali lefedettség dtlagosan legaldbb 10 %-kal névelhetd valds hdlozatok esetén.

Kidolgoztam heurisztikak egy teljes csaladjat, melyben kiilonb6zo teljesitményti és a
futasi ideji algoritmus kapott helyet annak érdekében, hogy egy adott hédlézat és az elérni
kivant cél esetén a megfelel6 megkozelités konnyen kivalaszthatd legyen. Kiterjedt szi-
mulacidkat végeztem valds hélézatok széles vélasztékan és azt taladltam, hogy a szamos
valés topologian kozel teljes LFA lefedettség érhetd el az élkoltségek optimalizalasaval.
Tovabba, azt taldltam, hogy minél stiriibb a halézat, annal nagyobb LFA lefedettség érhetd
el. Részletesebben, az olyan héalézatok, melyekben az atlagos fokszam nagyobb mint 3,
sokkal alkalmasabbak arra, hogy LFA-val relative nagy védelmet nyujtsunk, azonban ha az
atlagos fokszam kisebb mint 3, akkor az elobbi értelemben vett alkalmassig elenyészo.

Néhany egyszeres link meghibasodasokat figyelembe vevo, valés topologian elért ered-
ményt foglal Gssze a 1. tablazat, ahol n és m a csomdpontok ill. az élek szamat jeloli, mig
A az atlagos fokszamot. Tovébbé az n.p(G,c) és az npp(G,c*) reprezentalja a kezdeti ill.
az €lkoltségek optimalizalasa soran elért link-protecting LFA lefedettséget.

Az eredményeim azt sugalljak, hogy az LFA Cost Optimization nagymértékben segitheti
egy hélézatban a magasabb rendelkezésre allas biztositasat, féleg ha mas médszer, példaul 1dj



1. tablazat. Néhany, az LFA Cost Optimization algoritmussal, valés hal6zatokon elért
eredmény.

Topology n m A | np(G,e) | nLp(G,c*) | mnp(G,c) | nvp(Gic¥)
AS1221 7 9 2.57 0.809 0.833 0.452 0.523
AS1239 30 69 | 4.60 0.873 0.963 0.757 0.937
AS1755 18 33 | 3.66 0.872 0.993 0.764 0.941
AS3257 27 64 4.74 0.923 1 0.726 0.938
AS3967 21 36 | 3.42 0.785 0.953 0.642 0.897
AS6461 17 37 | 4.35 0.933 1 0.738 0.886
Abilene 12 15 2.5 0.56 0.674 0.515 0.606
AT&T 22 38 | 3.45 0.822 0.987 0.58 0.82
Deltacom 113 161 2.85 0.577 0.662 0.488 0.581
Geant 37 55 | 2.97 0.69 0.76 0.41 0.622
Germany 17 25 | 2.94 0.695 0.911 0.562 0.727
InternetMCI 19 33 | 3.47 0.904 0.932 0.704 0.809
Italy 33 56 | 3.39 0.784 0.944 0.57 0.803

élek hozzaadasa nem lehetséges. Ezenfeliil arra is fény deriilt, hogy a kozelité algoritmusok
futasi ideje nagymértékben fligg a topoldgiatdl, azon beliil is a csomdpontok és élek szamatol.
Néhany esetben az 500 altalam futtatott szimulacié par perc alatt véget ért, mig bizonyos
esetekben ez tobb drat is igénybe vett. Mindazonaltal fontos megjegyezni, hogy a futéasi
ido ebben az esetben nem jatszik fontos szerepet, mivel a tervezett LFA Cost Optimization
algoritmust csak egyszer kell lefuttatni még miel6tt a halézatunkat hadrendbe allitjuk.

1.5. Tézis. [J2] Kiterjesztettem az algoritmikus keretrendszert a csomépont meghibdsoddsok
esetére s, €s szimuldciokkal beldattam, hogy az egyszeres csomopont meghibdsoddsok elleni
LFA dltal nyijtott védelem 10-20 %-kal megnovelhetd.

Kiterjedt szimulaciok segitségével arra a kovetkeztetésre jutottam, hogy a csomopont
meghibasoddsok esetére kiterjesztett algoritmusok az LFA lefedettséget 10—20%-kal megnove-
lik. fgy az atlagos 60%-o0s kezdeti lefedettség egészen 75— 80%-ra novelhetd. Hasonléképpen
a link meghibdsodasok esetéhez néhany, valds topoldgian elért eredményt foglal Ossze az
1. tablazat, ahol nyp(G,c) jeloli a kezdeti csomdépont meghibasodédsok elleni LFA lefe-
dettséget, mig az nyp(G, c*) mutatja az LFA Cost Optimization utan realizaltakat.

5.3. Kombinalt optimalizalasi moédszer az LFA lefedettség novelése
érdekében

Eddig az LFA Graph Extension és a fentebb targyalt LFA Cost Optimization probléma
kiilon-kilon kertlt goresé ala. Azonban adddik a kérdés, hogy bizonyos esetekben nem
érné-e meg kombindlni a két médszert, ha az elérni kivant LFA védettségi szint pusztdan az
egyik mddszerre tamaszkodva nem kivitelezhet6. Ugyanakkor, egy 1j fizikai link hozzaadasa
a halézathoz - ami altal mar a kivant lefedettség el is érhet6 lenne - nagyon koltséges is lehet.
Masrészrol, ha a lefedettség novelése mellett egyéb forgalmi igényeket, kovetelményeket is
figyelembe kell venni, akkor egy link élkoltségének atallitasabdl adodo valtozasok a legrovi-
debb utakban nem kivant eredményekhez vezethetnek. S6t, egy 1j él hozzaadasabol adodo
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esetleges valtozasok kompenzalhatdak az élkoltségek optimalizalasaval. Ezekben az esetek-
ben segitségiinkre lehet egy az el6z6 két modszert hatékonyan 6tvozé optimalizalasi algo-
ritmus. Ezt az modszert Combined LFA Network Optimization-nek neveztem el és ennek
elemzése soran az alabbi eredményeket értem el.

2. Tézis. Formdlisan definidltam a Combined LFA Network Optimization problémdt. Be-
bizonyitottam, hogy a probléma bonyolultsagdt tekintve NP-teljes mind a link-protecting,
mind a node-protecting esetben, valamint megmutattam, hogy az LFA Graph FExtension
és LFA Cost Optimization maodszereket milyen modon érdemes kombindlni. Kiterjedt szi-
muldcios vizsgdlatok sorozatdaval arra a kovetkeztetésre jutottam, hogy uj élek hozzdaaddsa
a hdlozathoz és az élkoltségek egyiittes optimalizdldsa hatékony mddszer a LFA lefedettség
novelése érdekében.

5.3.1. A probléma formalizalasa
A Combined LFA Network Optimization probléma az alabbi médon formalizalhato:

4. Definicié. LFACombinedOptLP(G, S, k): Adott eqy egyszert, irdnyitatlan, silyozott
G(V, E) grdf, forrds-cél parok egy S halmaza, valamint egy pozitiv k egész szdm. Létezik-e
a komplementer éleknek eqy F C E halmaza, ahol |F| < k és egy megfelelSen vdlasztott c
élkoltség fiigguény gy, hogy n"(G(V,EUF),c) =17

A kiilonbség az egyszeriibb LFA Graph Extension probléméhoz képest, hogy ebben az
esetben megengedjiik az élkoltségek és ezzel egyiitt a legrovidebb utvonalak megvaltozasat
is.

5.3.2. Komplexitas

2.1. Tézis. [J1] Bebizonyitottam, hogy a Combined LFA Network Optimization probléma
bonyolultsagadt tekintve NP-teljes.

Az eddig targyalt problémak koziil, természetébol adoddéan a Combined LFA Network
Optimization probléma a legbonyolultabb, mivel mindkét részprobléméaja onmagaban is
NP-teljes. Ebbol adddik, hogy ezen kombinalt probléma szintén NP-teljes.

[gy optimalis megoldésok keresése helyett, az részproblémakra adott heurisztikdkon ala-
pul6 kozelito algoritmusra tettem ajanlatot. Az ajanlott algoritmus miikodését tekintve
minden lépésben végrehajt egy LFA Graph Extension fazist, majd ezt egy LFA Cost Opti-
mization fazis kovet. Az els6 fazisban egy 1j élet adunk hozz4a a halézathoz, majd a masodik
fazisban mar a kiterjesztett hdlézaton optimalizaljuk az élkoltségeket a legmagasabb LFA
lefedettség elérése érdekében. Ez a két fazis ismétlodik egészen addig, amig a teljes LFA
lefedettség nem lesz biztositott.

2.2. Tézis. [J1] Megmutattam, hogy a kombindlt algoritmus nagymértékben csékkenti (dtla-
gosan tobb mint 50 %-kal) a teljes LFA lefedettséghez sziikséges addiciondlis élek szdmat.

Eddig a kombinalt algoritmus eredményezte a legjobb eredményeket, mely azt jelenti,
hogy nagyszamu valds topoldgian teljes LFA &ltali védelem érheto el pusztan néhany 1ij él
hozzaadasaval.
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5.4. Remote LFA altal nyujtott hibavédelem elemzése

A Remote LFA (rLFA) egy olyan kiterjesztése a szimpla LFA-nak, mely segitségével nagyobb
védelem érhet6 el. Ahogy azt az 1. dbran lathattuk, ha egy link LFA altal nem védheto,
akkor a hibat észlel6 szomszédos csomdpont alagutak segitségével tévoli (nem szomszédos)
LFA csomoépontokat hiv segitségiil. Fontos megjegyezni, hogy ezen alagutakat csak az el-
kertil6 forgalom hasznalja és alap esetben a normal forgalom utvonalait nem befolyasolja.
E cél érdekében tobbféle alagutazési technikdt is hasznalhatunk, de egy MPLS/LDP-vel
(Multiprotocol Label Switching-Label Distribution Protocol, tébbprotokollos cimke kap-
csolds - cimke terjeszté protokoll) tdmogatott héalézat esetén egy egyszerii "label stack”
(cimke halom) is hasznalhaté egy ilyen alagut biztositdsédhoz.

Ugyanakkor azt is megfigyelhettiik, hogy ugyan az rLFA haszndlata valéban nagyobb
védelmet nyujt egyszertibb megfelel§jéhez (LFA) képest, vannak bizonyos helyzetek, melyek
még altala sem védhetoek.

A kovetkezokben megmutatom, hogy egy adott forras-cél par mikor védheté Remote LFA
altal. Link-protecting esetben az utvonalvalasztok egy olyan halmaza, melyek a forrastol
elérhetoek anélkiil, hogy a meghibdsodott elemen athaladjanak, a forras a hibas link-re vett
P — space-ének nevezziik (tovdbbiakban Ppp, ahol 1p a link-protecting esetre utal). Azon
utvonalvalaszték halmaza, melyeknek a célhoz vezeto ttvonalaik nem mennek at a hibas
elemen a cél hibas link-re vonatkozé @) — space-ének nevezziik (tovabbiakban Qpp). Mi-
vel egy forrds csak akkor haszndl elkeriilouitvonalat, ha egy meghibdsodast észlelt, igy az
ilyen értelemben vett alagit végpontjanak kovetkezd hop-ja (next-hopja) a forrds normél
tovabbitdé mechanizmusanak nem lehet része. Enne okan az 1in. ”extended P-space” ter-
minolégia is definidlasra kertilt (tovdbbiakban Pfp), mely a forrds szomszédaihoz tartozé
P-space halmazok unidja. A forrashoz tartozé Prp (vagy Pip), illetve a célhoz tartozd Qrp
metszete az un. PQrp-pontok halmaza egy adott linkre nézve. Azon pontok, melyek ebbe
a halmazba esnek a potencidlis Remote LFA jeloltek. Ha a metszet vizsgalata soran az
extended P-space-t is figyelembe vessziik, akkor a metszetben 1évé csomépontokat extended
Remote LFA-knak tekintjiik.

Node-protecting esetben a fentebb emlitett terminologidk hasonléoképpen definidlhatoak
(PNPy Prp Onps PQNp—pontok).

A kovetkezdkben 1j eszkozoket adok az rLFA altal nytjtott lefedettség (upp(G) és
une(G)) grafelméleti vizsgalatahoz, valamint ramutatok egy érdekes kapcsolatra az szimpla
LFA és az rLFA kozott.

3. Tézis. Analitikusan és numerikusan is elemeztem a Remote LFA dltal nyujtott védelmet
mind link-protecting, mind node-protecting esetben. Eqy csomopontpdr védettségének defi-
nidldsdhoz alternativ sziikséges €s elégséges feltételeket adtam meg, melyek tetszoleges hdlozat
esetén fenndllnak. Mély kapcsolatot fedeztem fel a szimpla LFA és a Remote LFA kozott,
valamint beldttam, hogy eqység €élkoltségek és extended rLFA esetén tetszdleges hdlozatban
garantalt a teljes védelem az egyszeres link hibak ellen. Ugyanakkor szintén beldttam, hogy
ez az eset nem dll fenn ha csomodpont meghibdsoddsokat is védeni szeretnénk.
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5.4.1. Link-protecting eset

Elscként a P-space és Q-space jeloléseket fogalmaztam meg tavolsagokban kifejezve ha-
sonl6an ahhoz, ahogy az a szimpla LFA esetén is definidlva volt [3]-ban (14sd 1. és 2. egyen-
letet). Ez az aldbbi alternativ sziikséges és elégséges feltételekhez vezet link-protecting rLFA
esetén:

3.1. Tézis. [C2, J3] Adott s forrdsra, d célra és e next-hop-ra eqy n # s,d csomdpont
link-protecting Remote LFA az s — d pdrra nézve (n € rLFALp(s,d)-vel jelolve) akkor és
csak akkor, ha

dist(s,n) < dist(s, e) + dist(e, n) (3)
dist(n, d) < dist(n, s) + dist(s,d) . (4)

Koénnyen észrevehetd, hogy (3) valdjaban azt éllitja, hogy egy s forrds és e next-hop
esetén egy (n € V') csomépont Prp(s, e)-ben van. A (4) pedig azt jelenti, hogy az s forrés és a
d cél esetén egy n € V csomépont Qpp(s,d)-ben van, igy az elkeriilé it nem mehet at a hibas
linken. Tovabba ezen feltétel pontosan megegyezik a link-protecting LFA hurokmentességi
feltételével is.

Masodszor az ,extended P-space” jelolést fogalmaztam meg tévolsagokban kifejezve.
Hasonlbéan az elébbiekhez, ebben az esetben a kovetkezo alternativ sziikséges és elégséges
feltételhez jutunk link-protecting extended rLFA esetén:

3.2. Tézis. [C2, J3] Adott s forrdsra, d célra és e next-hop-ra eqy n # s,d csomdpont
extended link-protecting Remote LFA az s — d pdrra nézve akkor és csak akkor, ha

v € neigh(s) : dist(v,n) < dist(v, s) + dist(s, e) + dist(e, n) (5)
dist(n, d) < dist(n, s) + dist(s, d) . (6)

A kovetkezdkben ramutatok, hogy mi a kapcsolat a szimpla LFA és a Remote LFA
kozott, azaz megmutatom milyen kovetkezmények vonhatéak le, ha valamelyikiik 1étezik.

3.3. Tézis. [C2, J3] Bebizonyitottam az aldbbi ekvivalencia feltételeket a szimpla LFA és
az rLFA kozott mind link-protecting, mind node-protecting esetre:

o Egy tetszéleges u € rLFA(s,d) csomdpont, melyre u € neigh(s) = u € LFA(s, d), ahol
neigh(s) jeloli azon pontok halmazdt, melyek s kézvetlen szomszédai.

o Fgy tetszdleges u € rLFA(s,d) csomdpont, melyre u € neigh(s) < u € LFA(s,d)
feltéve, hogy az élkoltségek eqységek.
5.4.2. Node-protecting eset

Hasonléan a link-protecting esethez, a P-space és Q-space jeloléseket node-protecting eset-
ben is megfogalmaztam tavolsagokban kifejezve. Kz az aldbbi alternativ sziikséges és
elégséges feltételekhez vezet node-protecting rLFA esetén:
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3.4. Tézis. [J3] Adott s forrdsra, d célra és e next-hop-ra eqgy n # s,d csomdpont node-
protecting Remote LFA az s — d pdrra nézve (n € rLFApp(s,d)-vel jelélve) akkor és csak
akkor, ha

dist(s,n) < dist(s, e) + dist(e, n) (7)
dist(n, d) < dist(n, e) + dist(e, d) . (8)

Hasonléképpen a link-protecting esethez, az (7) valéjdban azt éllitja, hogy egy s forrés
és e next-hop esetén egy (n € V) csomépont Pyp(s,e)-ben van. Sét, az is konnyen
észreveheto, hogy a Pyp feltétel nem valtozott a link-protecting esetben definialt Ppp-hez
képest. Tovabba, a (8) feltétel tulajdonképpen a szimpla node-protecting LFA hurokmen-
tességi feltétele.

Az  extended P-space” jelolést node-protecting esetben szintén megfogalmaztam tavolsa-
gokban mérve, mely az aldbbi alternativ sziikséges és elégséges feltételekhez vezet node-
protecting extended rLFA esetén:

3.5. Tézis. [J3] Adott s forrdsra, d célra és e next-hop-ra eqy n # s,d csomdpont extended
node-protecting Remote LFA az s — d pdrra nézve akkor és csak akkor, ha

Jv € neigh(s) : dist(v,n) < dist(v, e) 4 dist(e, n) 9)
dist(n, d) < dist(n, e) + dist(e,d) . (10)

Fontos kiemelni, hogy a tavolsagokban megfogalmazott feltételek a 3.1, 3.2, 3.4, valamint
a 3.5 tézisekben igazak tetszoleges élkoltségekkel rendelkez6 halozatok esetén is.

A kovetkezo két tézisben Osszevetem az rLFA és az extended rLFA &ltal elérheto hi-
bavédelmi lefedettséget.

3.6. Tézis. [C2, J3] Megmutattam, hogy az extended Remote LFA esetén minden eqység
élkoltséqii halozatban biztositott a teljes védelem.

Egy tetszoleges kétszeresen él-Osszefiiggo, egység élkoltségii halézatban upp = 1 akkor
és csak akkor, ha minden (u,v) € E esetén u-nak van rLFApp-je v-hez és viszont. Az
Osszefliggdségbdl addéddan azt tudjuk, hogy (u,v) egy atlomentes kérben van, aminek a
hossza legyen k. Ebben az esetben, ha k paratlan, akkor PQpp-space halmaz nem tires.
Ugyanakkor, ha k paros az azt jelenti, hogy legrosszabb esetben is az extended P-space
miatt mindig létezik olyan csomépont mely védelmet nytjthat.

A kovetkezokben megmutatom, hogy a 3.6. tézis nem teljesiil ha csomépont meghibasoda-
sok esete is fennall.

3.7. Tézis. [J3] Megmutattam, hogy dltaldnossdigban az extended Remote LFA nem nyijt
teljes védelmet a csomopont meghibasoddasok ellen még kizarolag eqyséqg élkoltségekkel ren-
delkezo hdlozatokban sem.

Példaképpen vessiink pillantast a 5.4.2. dbrara, ahol a ¢ next-hop meghibasodott mikoz-
ben s csomagot szeretett volna kiildeni d-nek, melyek kozotti legrovidebb it a vastag nyillal
van jelolve. A potencidlis javitoutak végpontjai a PQyp-pontok halmazaban van, ami ebben
az esetben tires. Sajnos ugyanez az eset all fenn akkor is, ha Pyp is hasznalhaté lenne. Ez azt
jelenti, hogy vannak olyan hélézatok, amik 100%-osan nem védhetéen egyszeres csomépont
meghibdsodasok ellen sem sima, sem extended rLFA esetén sem.
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Pxp ¢ next-hop-ra nézve
Onp ¢ next-hop-ra nézve
Prp ¢ next-hop-ra nézve

3. abra. Extended P-space sem tud teljes védelmet nytjtani egyszeres csomépont meghiba-
sodasok ellen

5.5. Remote LFA als6 korlatai és hal6ézat optimalizalasi moédszerek

Az alédbbi alfejezetben visszatérek az egyszerii Remote LFA estére és azt feltételezem, hogy
az extended Remote LFA opci6é nem all rendelkezésre a hibak javitasa érdekében.

Az elsé célom, hogy grafelméleti szemponthdl jellemezzem a Remote LFA lefedettséget.
Részletesebben az a célom, hogy azonositsam egység élkoltségii halézatokban elérheto legala-
csonyabb rLFA lefedettséget mind link-protecting, mind node-protecting esetben. Analizisem
soran adok néhany j6l hasznalhaté mddszert, mellyel p(G) konnyedén szamolhatd nevezetes
graftopolégidk egy széleskorti csaladjaban.

Ahogy azt latni fogjuk, létezik néhany olyan hélézat, amelyben a Remote LFA lefe-
dettség akar nagyon alacsony is lehet. Ebbdl adoddéan a masodik célom, hogy kialakitsak
egy specidlis hdlozat optimalizdlast algoritmust, melynek lényege, hogy a halézatban jol
megvalasztott addiciondlis élek hozzaadasaval teljes TLFA védettséget biztositsunk.

Also korlatok keresése a szamitastudoméanyban egy 6rokké visszatérd séma. A mi esetiink-
ben ez egy olyan graftopoldgiailag legrosszabb adottsagokkal rendelkez6 haldzat keresését
jelenti (worst-case scenario), mely rendelkezik olyan kérds tulajdonsagokkal, melyeket egy
halézatoptimalizélasi fazis soran mindenképp célszerli elkeriilni. Ennek fényében kiterjesz-
tettem az LFA lefedettséggel kapcsolatos korabbi analiziseket [C2] az rLFA esetére is. Tehat
olyan G gréafokat kerestem, melyekre ppp(G) vagy pxp(G) minimalis.

4. Tézis. [jgy taldltam, hogy bizonyos eqyséqg élkoltségekkel rendelkezo halozatokban a Re-
mote LFA mddszer a forrds-cél parok csupdn 33 %-anak tud védelmet biztositani egyszeres
link hibdk esetén, mig ez az érték eqyszeres csomopont meghibdsoddsokat is figyelembe véve
akdr 0%-ra is csokkenhet. Ajdnlatot tettem eqy heurisztikus algoritmusra, mely jol kozeliti
az TLFA Graph Extension probléma megolddsdt mind egyszeres link hibdk, mind egyszeres
csomopont hibdk ellen. Kiterjedt szimuldcios vizsgalatok sorozatdval arra a kovetkeztetésre
Jutottam, hogy egyszeres link hibdk ellen dtlagosan 3.06 j él sziikséges a teljes TLFA lefe-
dettség elérése végett. Ez az érték egyszeres csomopont meghibdsodasok esetén 4.05, mig
extended rLFA esetén 3.3.

5.5.1. Link-protecting eset

El6szor megmutatom, hogy kétszeresen élosszefliggd hélézatokban milyen alacsony is lehet
az rLFA lefedettség, majd folytatom vizsgalataimat kétszeresen pontosszefiiggd halézatokon.

4.1. Tézis. [C2, J3] Megmutattam, hogy barmely k > 1 szdmhoz létezik eqy olyan kétszere-
sen €ldsszefiiggd, n = 3k + 1 csomdpontszami G grdf, amire u(G) = %
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4. adbra. Illusztracios topolégiak

Bizonyitasképpen megmutatom, hogy az tin. ,,4-a4gui propeller graf” (P, 14sd 4(e). dbra)
eléri ezt a korlatot. Tekintsiink gy a propeller grafra, hogy k darab lapatja van. Vegytik
észre, hogy a lapatok végén 1évé csomdpontoknak minden célhoz van rLFA-juk, kivéve a
szomszédaikhoz, mivel veliik egy paros hosszi kéron vannak. A lapatok oldalain elhelyez-
ked6 pontok, mint forrasok, csak a szomszédos link hibak ellen tudnak védelmet nytdjtani
a szembelévé pontokra mint célalloméasokra nézve. Végil a kozépso csomdépontnak csak a
lapatok végén elhelyezkedd céldllomasokra nézve van rLFA-ja. fgy u(G) = %

A kovetkezdkben a kétszeresen pontosszefiiggd halézatokban elérheto alsé korlatokat
vetem gorcso ald. Az alabbi tézis foglalja Ossze az ezzel kapcsolatos eredményeket:

4.2. Tézis. [C2, J3] Ugy talaltam, hogy barmely k > 2 szamra létezik egy olyan kétszeresen
pontdsszefiiggd, n = 2k csomdpontszami G grdf, amire pupp(G) = 2'2;_11 < 0.5.

Bizonyitasként megmutatom, hogy a rics topolégia (G (ldsd 4(a). dbra)) és a teljes
péros graf (K, lasd 4(f). abra) eléri ezt a korlatot. A rdcs topolégia esetén minden forras-
cél par, ahol a cél kozvetlen szomszédja a forrasnak, vagy a cél ugyanazon az oldalon van
mint a forrds (az abran S(s)-sel jeldlve), nem védhets. Kénnyen észrevehetd, hogy minden
csomoépont egy 4 hosszi koron helyezkedik el, amiben a szomszédok mint célcsomépontok
nem védhetoek és minden ugyanazon oldalon 1évé ponthoz viszont egy ilyen szomszédon
at vezet az ut. fgy ezen csomépontok sem védhetéek. Ky esete nagyon hasonld, hiszen
minden céldllomas, ami ugyanazon az oldalon van, mint a forras, az védett. Ugyanakkor a
teljes paros graf tulajdonsagaibol adédoan a forras és vele minden szomszédos csomoépont
egy paros koron van, igy azok szintén nem védhetoek.
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5.5.2. Node-protecting eset

Az alébbi alfejezetben megmutatom, hogy a link-protecting esettel ellentétben, - ahol ppp(G)
alulrél egy konstans altal volt korldtozva, - a node-protecting esetben unp(G) tetszélegesen
kicsi is lehet akar egy nem til komplex halézatban is. Ahogy az a 3. fejezetben emlitésre
kertilt, a Remote LFA elemzésem soran a két tetszoleges szomszédos pont kozott a csomopon-
tok meghibasodésa elleni védelmet ,, nem definialtnak” tekintem. fgy csak azokat a grafokat
veszem szamitasba, ahol legalabb egy nem szomszédos csomépont par 1étezik, azaz olyan
grafokat, amelyek nem teljesek. Még ezekben a grafokban is a kérdés csak akkor érdekes, ha
maga az egyszeres csomopont meghibdsodas elleni védelem legalabb elméletileg lehetséges,
azaz a halozat legalabb kétszeresen pontosszefliggo.
Az alabbi tézisben foglalom Ossze az eredményeket:

4.3. Tézis. [J3] Ugy taldltam, hogy tetszoleges n > 4 szdmra létezik eqy olyan kétszeresen

pontdsszefiiggd, n csomépontszami G graf, amire uxp(G) = n§@5;3+)6 < %.

Ahogy az eléz6ekben is, bizonyitasképpen egy bizonyos n csomépontszamu grafot mu-
tatok, mely eléri ezt a korlatot. Erre az n csomoépontszamu grafra tovabbiakban L,,-ként
hivatkozom. Egy példa lathaté az L£,, grafra n = 6 esetén az 5. dbran. A graf legfébb tulaj-

d

5. abra. rLFANp szempontbdl a legrosszabb topolégiai adottsagokkal rendelkezd, n = 6
csomopontszamu graf

donsaga, hogy van egy csomopont feliil, melynek fokszama n — 1; két csomoépont, melynek
fokszama 2; valamint a maradék n — 3 csomoépont, melynek fokszama 3. Ebbol adédodan,
a nem szomszédos csomépontparok szdma n? — 5n + 6. Tovabba ldthatd, hogy csak azon
csomépontparok védhetoek, melyek egy 4 hosszi koron egymassal szemben helyezkednek el.
Az ilyen csomoépontpérok szama kétszer annyi, mint a 4 hosszi korok szama (azaz n—3), és
igy védett csomépontpérok szamok 2(n — 3). Igy pnp(Ln) = ni(jg; :26. Vegyiik észre, hogy
ez a korlat tart a nulldhoz, ami azt jelenti, hogy nagyon nagy £, grafokban az rLFA altal
lefedett csomépontok aranya elenyészo.

Numerikus elemzéssel arra a kovetkeztetésre jutottam, hogy az altalam talalt alsé korla-
tok valéban alsé korlatok, legaldbbis n < 10 esetén, és az a sejtésem, hogy ezek az altaldnos
alsé korlatjai az rLFA altal nyuijtott védelemnek.
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5.6. A Remote LFA Graph Extension probléma

Korabbi fejezetekben lathattuk, hogy léteznek nem til bonyolult halézatok, melyekben az
rLFA altal nyujtott védelem minimalis. Egybol addédik a kérdés, hogy vajon milyen mi-
nimalis topoldgiai médositds soran lehetne az rLFA védelmet 100%-ra feltorndszni mind
link-protecting, mind node-protecting esetben. Ez a kérdés tobb aspektusbdl is fontos sze-
repet jatszik. Egyrészt ez valasz adna arra, hogy a kevésbé védett halézatok milyen messze
vannak a teljes védelemtdl, masrészt a halézati operatorok szamara biztositana egyfajta
modszert halézatuk védelmének megerositésére.

5.6.1. A probléma formalizalasa

A mar ismert LFA Graph Extension problémat adaptaltam az altalam vizsgalt rLFA Graph
Extension problémara, melynek célja a halézat minimélis szamu, jol megvalasz-tott élekkel
valé kiegészitése.

5. Definicié. rLF AGraphExtensionLP(G): Adott egy G(V, E) grdf, taldljuk meg a G grdf
E komplemens élei halmazdnak a legkisebb F' részhalmazdt, melyre upp(G(V,EU F) = 1.

A node-protection esetén a definicié hasonloképpen fogalmazhaté meg:

6. Definicié. r LFAGraphExtensionN P(G): Adott eqy G(V, E) graf, taldljuk meg a G' grdf
E komplemens élei halmazdnak a legkisebb F' részhalmazat, melyre puxp(G(V, EU F) = 1.

5.6.2. Szamszeru kiértékelés

Mivel az Osszes korabban targyalt LFA hélézat optimalizalasi probléma NP-teljesnek bi-
zonyult, - azaz nem volt olyan optimélis algoritmus, mely elfogadhaté idén beliill meg-
oldotta volna a problémat, - kozvetleniil kozelité algoritmusok kidolgozasaval foglalkoz-
tam. Moho és szimuldlt lehiitésen alapuld heurisztikak egy teljes csaladjat definidltam az
rLF AGraphExtensionLP(G) és az r LF AGraphExtensionN P(G) probléma megoldasara.
Az eredmények minden esetben azt mutattak, hogy a mohd moddszer idézi el a legjobb
megoldéast. Tovabba, mivel az extended P-space nem garantalt teljes védelmet egyszeres
csomopont meghibasodasok ellen, az algoritmusok kiértékelése sordn ezt az opcidt is figye-
lembe vettem. Az alabbi tézis szamszerisiti az elért eredményeket:

4.4. Tézis. [C2, J3] AzrLF AGraphExtension(G) probléma megolddsdra gyors és hatékony
heurisztikak eqy teljes csalddjat dolgoztam ki. Kiterjedt szimuldcios vizsgalatok sorozatdval
arra a kovetkeztetésre jutottam, hogy a wvizsgalt eqyséq élkoltséqi, halozatok nagy részében
pusztdan 2, dtlagosan pedig 3.6 addiciondlis €l hozzdaddsdval teljes TLFAp lefedettség érhetd

el. Egyszeres csomopont meghibdasoddsok esetén datlagosan 4.05 iy él sziikséges, mely szdm
3.3-ra redukdlodik, ha extended rLFA-t haszndlunk.

Rovid osszefoglalé eredmények lathatéak a 2. tablazatban. Link-protecting esetben
az nrp jeloli a kezdeti LFA lefedettséget, mig Gr, . mutatja a teljes LFA lefedettséghez
sziikséges minimalis szamu addiciondlis élek szamat, melyet az LFA Graph Extension algo-
ritmus eredményezett. Gr, . jeloli a kezdeti rLFA lefedettséget, valamint az eléz6ekhez

18



2. tablazat. Néhany, a Remote LFA Graph Extension algoritmussal elért eredmény link-
protecting esetben

Topology nLp GT?’]LP HLP GT,LLLP TINP Gr’an HUNP GT,LLNP .L"]ri]p GTﬁNP
AS1221 0.833 1]0.833 1]0.083 3 (0.083 1]0.083 1
AS1239 0.898 6 1 0|0.658 16 | 0.843 11]0.928 1
AS1755 0.889 4 1 0| 0.704 710.912 1 1 0
AS3257 0.946 3| 0.954 1]0.521 20 | 0.702 5 | 0.866 3
AS3967 0.864 71 0.969 1]0.715 10 | 0.896 2 | 0.994 1
AS6461 0.919 2 1 0] 0.505 8 | 0.596 30.747 2
Abilene 0.56 6 | 0.833 1] 0.608 3(0.725 2(0.872 1
AT&T 0.823 6 | 0.888 2 | 0.565 12 | 0.684 410.849 2
Deltacom 0.542 79 | 0.885 4 0.436 113 | 0.818 9 | 0.868 9
Geant 0.646 20 | 0.827 410.411 30 | 0.676 5| 0.74 5
Germany 0.695 10.882 10.599 8| 0.77 21 0.955 2
InternetMCI | 0.877 3 |0.888 2 (0.558 91 0.837 3 10.916 1
Italy 0.784 12 | 0.951 2(0.574 24 1 0.839 3 10.926 2

hasonléan Gr, , mutatja az rLFA Graph Extension &ltal elért eredményeket. Egysze-
res csomopont meghibasodasok esetén nyp és unp indikalja a kezdeti LFA és rLFA le-
fedettségeket, valamint a Gy, és Gr,,, mutatja a sziikséges élek szamét az LFA Graph
Extension, valamint rLFA Graph Extension algoritmust futtatva. Hasonloképpen, az utolsé
két oszlop pedig a node-protecting esetet mutatja extended rLFA hasznélata soran.

Az els6 észrevétel, hogy bizonyos hélézatok Graph Extension algoritmus nélkiil is teljes
rLFA védettséget élveznek. Masodszor, rLFA moddszert hasznalva jéval kevesebb addici-
onalis él sziikséges a teljes link-protecting védelem elérése érdekében, mintha csak szimpla
LFA-t haszndlnank. Hasonléképpen igaz ez az allitds egyszeres csomopont meghibasodédsok
esetén is. Az eredmények azt igazoljak, hogy a vizsgalt halézatok nagy részében pusztan 2 1j
él hozzdadds elegendd a 100 %-os link-protecting rLFA lefedettséghez. Az Osszes halézatra
nézve ez az érték atlagosan 3.6, mig egyszeri LFA esetén atlagosan 14.5 1j él volt sziikséges.
Egyszeres csomépont meghibasodasok esetén, ha extended rLFA-t feltételeziink, atlagosan
pusztan 3.3 1j €l sziikséges a teljes rLFA lefedettség eléréséhez. Fontos megjegyezni, hogy
ez a szam jéval nagyobb (4.05), ha az egyszer(i rLFA opcié érheté csak el.

6. Alkalmazhatésag

Ugy gondolom eredményeim nemcsak akadémiai szinten &alljak meg a helyiiket, hanem az
ipar szamara is relevansak. Tovabba gy hiszem, hogy eredményeim jelentésen elésegithetik
az LFA mddszerek miikodésének megértését, valamint segithetnek eddig hezitalé haldzati
operatoroknak letenni a voksukat valamely elérhet6 mddszer mellett. Az LFA alapui opti-
malizacios kutatasaim soran ipari szempontbol az Ericsson TrafficLab Magyarorszag céggel
dolgoztam egytitt, mely kooperacié soran az optimalizacids algoritmusaim egy grafikus in-
terfésszel is rendelkez6 halézat elemzdé alkalmazéashoz is implementalasra kertiltek. fgy a
halézati operatorok konnyedén analizalhatjak és optimalizalhatjak sajat topologidjukat.
Masrészt, ami a Remote LFA-val kapcsolatos kutatasaimat illeti, kapcsolatban vagyok
IETF szabvéanyositasi szervezettel, hogy az eddig Draft-ként 1ézeté6 rLFA mddszer RFC
szabvany lehessen. A P-, Q- és extended P-space sordan bemutatott, tavolsagokban mért
alternativ definiciéim ((3), (4) és (5)) megkonnyitik annak eldontését, hogy egy csomépont
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rLFA-e vagy sem®, mivel az alapvetd hurokmentességi feltételek a szimpla LFA [3] esetén is
tavolsagokban vannak kifejezve. Tovabba tigy gondolom, hogy - elséként az irodalomban - a
Remote LFA-val kapcsolatos elemzéseim és a modszer elényeinek és lehetséges halozati opti-
malizalasi modszerek megmutatasaval talan egy nagyobb ,,16kés” adhato a szolgaltatéknak
abba az iranyba, hogy az Internetet megszakitas nélkiil tizemeltessék és valoban elnyerjék a
potencialis felhasznalok korlatlan bizalmat.
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